Jak stworzy¢ sprawny system
ochrony danych osobowych?
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Dlaczego stworzy¢ System ODO?

 obowigzek: ustawa, umowy

 bezpieczenstwo faktyczne

e pozytywny wizerunek

e oszczednosci —zwtaszcza po 2018 roku! Zmiana przepisow UE
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Podstawowe pojecia zwigzane z ochrong
danych osobowych
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Dane osobowe (art. 6 UODO)

Katalog

informacje okreslajgce cechy otwarty
fizyczne, fizjologiczne, (...)
spotfeczne inie tylko

Bez nadmiernych Bardzo

kosztow, czasu tatwa Wszelkie szerokie

|Ub dzia’fah identyfikacja informacje pojecie
Cel

Czy celem jest
identyfikacja? Osoby

fizyczne Wy’@cznie
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Dane wrazliwe (art. 27 UODO)

Przynaleznos¢
wyznaniowa, partyjna
lub zwigzkowa

Natogi, stan zdrowia,
kod genetyczny lub
zycie seksualne

Pochodzenie rasowe
lub etniczne

Poglady polityczne
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Wyroki, orzeczenia o
ukaraniu i mandatach
karnych oraz inne
wydane w
postepowaniu
sadowym lub
administracyjnym

Przekonania religijne
lub filozoficzne



V filarow ochrony danych osobowych

| Legalnosc
przetwarzania

Il Swiadomos¢ Il Zabezpieczenia

IV Rejestracja zbiorow V Obowigzek
do GIODO informacyjny
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| Filar — Legalnos¢ przetwarzania
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Legalnosc

Przekazy-
WERITE
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mm Zasada adekwatnosci

e Adekwatnosc¢ danych w stosunku do celow, w jakich sg
przetwarzane.

== Zasada celowosci

e Zbieranie danych dla oznaczonych celow.

Zasada ograniczenia czasowego

* Nie nalezy przechowywac danych dfuzej niz jest to niezbedne
do osiggniecia celu przetwarzania. Uwaga na CV!
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Przestanki legalnosci przetwarzania danych
zwyktych (art. 23 uodo)

Przepis prawa

Realizacja umowy Dobro publiczne

Prawnie uspr. cel




Przekazywanie danych

Przekazywanie danych = powierzenie / udostepnienie

 Powierzenie = wypozyczenie danych. Podmiot ktory dane
otrzymat (tzw. Procesor) nie staje sie ich ADO

» Udostepnienie = podzielenie sie danymi. Podmiot ktory
dane otrzymat staje sie ich ADO i ponosi petng
odpowiedzialnosc

1

s Przekazywanie poza granice Polski

* Bezpieczne —w ramach EOG. Wymogi jak przy
przekazywaniu danych w Polsce. Przyktad: Rumunia

« Do Panstwa trzeciego — poza EOG. UWAGA! Dodatkowe
warunki! Przyktad: Rosja, Ukraina, USA, Chiny, Bangladesz




Przekazywanie danych

Co legalizuje powierzenie / udostepnienie

« Powierzenie — pisemna umowa powierzenia
» Udostepnienie — jedna z przestanek legalnosci

s Przyktady powierzenia / udostepnienia

 Powierzenie — outsourcingi: marketing, obstuga
kadr/ptac/ksiegowosdi, IT, ochrona,
niszczenie/przechowywanie dokumentow

» Udostepnianie — poligja, sad, komornik, bank,
ubezpieczenie, ustugi medyczne, benefity
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II Filar - Swiadomos$¢
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Czy szkol

Obowigzek:
- zapewniania zapoznania 0sob upowaznionych do przetwarzania
danych osobowych z przepisami o ochronie danych osobowych

- nadzorowania przestrzegania zasad okreslonych w dokumentacji
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Whioski

B Dostep do danych = upowaznienie

e Kazdy pracownik posiadajacy dostep do zbioru danych
osobowych musi posiada¢ upowaznienie

i Upowaznienie = szkolenie

e Kazdy pracownik posiadajgcy upowaznienie, musi zostac
przeszkolony

e Szczegdlnie rekomendowane przeszkolenie pracownikéw:
marketingu, kadr, ptac, ksiegowosci, IT
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lll Filar — Zabezpieczenia
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Zabezpieczenia fizyczne

Szafy zamykane na Drzwi zamykane na

klucz klucz SR
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Zabezpieczenia techniczne

Hasta min. 8 znakéw
w tym 2 znaki
specjalne

1 uzytkownik = 1 login Zmiana hasef co 30
i 1 hasto dni

Systemy firewall i anti- ... Rozporzgdzenie

Kopie zapasowe

il MSWiA z 2004 r.
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Zabezpieczenia organizacyjne

Stworzenie Instrukgcji
Zarzgdzania Systemami
Informatycznymi

Stworzenie Polityki
Bezpieczenstwa

Nadawanie i
ewidencjonowanie
upowaznien

Stworzenie struktury SODO
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IV Filar — Rejestracja zbioréw do GIODO
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Obowigzek rejestracyjny
- e-GIODO —

& | Rej.ABI Wyszukiwanie | Wyszukiwanie + | Wypelnianie wniosku | Wysylanie/Sprawdzenie Twoja sprawa

Wyszukiwanie zaawansowane

Opis sposobu formutowania zapytan

Nazwa Administratora danych |Topex

REGON |

Ulica |

|
|
Miejscowosc | |
|
|

Kod pocztowy |

O czym pamietac?

e Wiekszosc zbioréw danych osobowych powinna zostac
zarejestrowana na www.egiodo.giodo.gov.pl
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V Filar — Obowigzek Informacyjny
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Obowigzek informacyjny — art. 24 UODO

odbiorcy danych (lub
kategorie odbiorcéw)

adres i petna nazwa

ADO cel zbierania danych

prawo dostepu do

tresci danych oraz
mozliwosc ich
poprawiania
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dobrowolnos¢ albo
obowigzek podania
danych




Obowigzek informacyjny w praktyce

Kiedy zachowac szczegdlng uwage?

e Udostepnianie danych osobowych poza Spotke
e Monitoring

e Akcje marketingowe

e Ciche rekrutacje

Kiedy jesteSmy zwolnieni z obowigzku

informacyjnego?

e Kiedy osoba ktdérej dane dotyczg posiada juz wszystkie te
informacje

e Jesli powierzamy dane osobowe
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