RODO w HR

Zasady przetwarzania danych osobowych
kandydatéw i pracownikéw

w kontekscie zmienianych przepisow prawa, w
szczegolnosci w zgodzie z RODO

Prowadzi: Piotr Glen

Ekspert ds. ochrony danych osobowych
Administrator bezpieczenstwa informacji
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ROZPORZADZENIE PARLAMENTU EUROPEJSKIEGO | RADY (UE) 2016/679 z
dnia 27 kwietnia 2016 .

w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE

(ogdlne rozporzgdzenie o ochronie danych)
(dalej RODO)

Gotowosc¢ na 25 maja 2018 roku
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Administrator danych - ,,administrator” oznacza osobe fizyczng lub prawng,
organ publiczny, jednostke lub inny podmiot, ktory samodzielnie lub wspdlnie
z innymi ustala cele i sposoby przetwarzania danych osobowych;
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Zasady dotyczgce przetwarzania danych
osobowych

1. Zasada legalnosci — przetwarzane zgodnie z prawem, rzetelnie i w sposob
przejrzysty dla osoby, ktérej dane dotycza (,zgodnosé z prawem, rzetelnos¢ i
przejrzystosc”);

2. Zasada celowosci — zbierane w konkretnych, wyraznych i prawnie
uzasadnionych celach i nieprzetwarzane dalej w sposdb niezgodny z tymi celami
(wyjatek stanowi dalsze przetwarzanie do celéw archiwalnych w interesie
publicznym, do celéw badan naukowych lub historycznych lub do celow
statystycznych (,,ograniczenie celu”);

3. Zasada adekwatnosci- adekwatne, stosowne oraz ograniczone do tego, co
niezbedne do celéw, w ktdrych sg przetwarzane (,,minimalizacja danych”);
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Zasady dotyczgce przetwarzania danych osobowych

4. Zasada merytorycznej poprawnosci - prawidfowe i w razie potrzeby

uaktualniane; nalezy podjac¢ wszelkie rozsgdne dziatania, aby dane osobowe,

ktore sg nieprawidtowe w sSwietle celow ich przetwarzania, zostaty niezwtocznie
usuniete lub sprostowane (,,prawidtowosc¢”);

5. Zasady ograniczenia czasowego - przechowywane w formie umozliwiajgcej
identyfikacje osoby, ktorej dane dotyczg, przez okres nie dtuzszy, niz jest to

niezbedne do celéw, w ktérych dane te sg przetwarzane (,,ograniczenie
przechowywania”);

6. Zasada integralnosci i poufnosci - przetwarzane w sposéb zapewniajacy
odpowiednie bezpieczenstwo danych osobowych, w tym ochrone przed

niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz przypadkowg

utratg, zniszczeniem lub uszkodzeniem, za pomocg odpowiednich srodkéow
technicznych lub organizacyjnych
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Dodatkowe, nowe obowigzki administratoréw oraz prawa osdb, ktorych dane
dotycza:

- Rozszerzone obowigzki informacyjne,

- Nowe zasady uzyskiwania zgdd na przetwarzanie danych
- Ograniczenie profilowania,

- Prawo do przenoszenia danych,

- Prawo do ograniczenia przetwarzania danych, do usuwania danych, prawo ,,do
bycia zapomnianym”
- Informowanie o naruszeniach ochrony danych,

- Uwzglednianie ochrony danych w fazie projektowania oraz domysina ochrona
danych,

- Odpowiedzialnos¢ finansowa i odszkodowawcza
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Klauzula informacyjna dla pracownikéw i kandydatéw do pracy

Administratorem danych osobowych pracownikow, wspotpracownikow i
kandydatow do pracy jest ....................... Z SIedzibq .......cccoueeeeeevvirvnnann, Dane
przetwarzane sq w celu rekrutacji i zatrudnienia i ich podanie jest obowigzkowe w
zakresie okreslonym przepisami prawa pracy, w szczegolnosci przez Kodeks Pracy.
Dane nie sq przekazywane zadnym nieuprawnionym odbiorcom, ani tez do parstw
trzecich. Odbiorcami danych mogq byc¢ jedynie osoby i podmioty upowaznione do
przetwarzania danych oraz uprawnione na podstawie przepisow prawa organy
publiczne. Dane sq przechowywane przez czas okreslony w szczegolnych
przepisach prawa. Osobie ktorej dane dotyczq, przystuguje prawo do wglgdu w
swoje dane, prawo ich uzupetniania i obowiqzek zgtaszania administratorowi
zmiany danych osobowych. W przypadku gdy przetwarzanie danych narusza
przepisy prawa osobie, ktorej dane dotyczq przystuguje prawo wniesienia skargi
do wtasciwego organu nadzorczego.
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Klauzula informacyjna dla pracownikéw i kandydatéw do pracy

Osoby, ktorych dane dotyczqg, mogq kontaktowac sie z Inspektorem ochrony
danych we wszystkich sprawach zwigzanych z przetwarzaniem ich danych
osobowych oraz majg obowiqzek zgtaszac do Inspektora wszelkie incydenty i
naruszenia dotyczqgce bezpieczenstwa danych osobowych do ktorych
przetwarzania sq upowaznione. Dane kontaktowe IOD.: ..............
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Artykut 88 RODO
Przetwarzanie w kontekscie zatrudnienia

1.Panstwa cztonkowskie mogg zawrze¢ w swoich przepisach lub w
porozumieniach zbiorowych bardziej szczegétowe przepisy majgce zapewnic
ochrone praw i wolnosci w przypadku przetwarzania danych osobowych
pracownikow w zwigzku z zatrudnieniem, w szczegdlnosci do celdw rekrutacji,
wykonania umowy o prace, w tym wykonania obowigzkow okreslonych
przepisami lub porozumieniami zbiorowymi, zarzgdzania, planowania i
organizacji pracy, rownosci i roznorodnosci w miejscu pracy, bezpieczenstwa i
higieny pracy, ochrony wtasnosci pracodawcy lub klienta oraz do celéw
indywidualnego lub zbiorowego wykonywania praw i korzystania ze swiadczen
zwigzanych z zatrudnieniem, a takze do celow zakonczenia stosunku pracy.
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Artykut 88 RODO
Przetwarzanie w kontekscie zatrudnienia

2.Przepisy te muszg obejmowac odpowiednie i szczegdtowe srodki zapewniajgce
osobie, ktorej dane dotyczg, poszanowanie jej godnosci, prawnie uzasadnionych
interesow i praw podstawowych, w szczegolnosci pod wzgledem przejrzystosci
przetwarzania, przekazywania danych osobowych w ramach grupy
przedsiebiorstw lub grupy przedsiebiorcéw prowadzgcych wspdlng dziatalnosc
gospodarczg oraz systemow monitorujgcych w miejscu pracy.
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Ustawa z dnia .........
Przepisy wprowadzajgce ustawe o ochronie danych osobowych

Projektowane zmiany w Kodeksie Pracy

Art. 5. W ustawie z dnia 26 czerwca 1974 r. - Kodeks pracy wprowadza sie
nastepujgce zmiany:

- Zakres danych
- Podstawy prawne przetwarzania danych
- Monitoring wizyjny
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Skrécenie z 50 do 10 lat czasu przechowywania dokumentac;ji

kadrowo-ptacowej oraz mozliwos¢ prowadzenia ich w formie

elektronicznej - takie bedg skutki znowelizowanej przez Sejm
ustawy w tej sprawie.

Rzgdowy projekt ustawy o zmianie niektorych ustaw w zwigzku ze skréoceniem
okresu przechowywania akt pracowniczych oraz ich elektronizacjg, dotyczy
przede wszystkim skrocenia okresu przechowywania dokumentacji
pracowniczej i ptacowej pracownikéow z 50 do 10 lat poprzez przekazanie do
ZUS informacji w tej sprawie. Stanowic¢ one bedg podstawe do wyliczenia
przez Zaktad swiadczen emerytalnych i rentowych dla takich oséb.

Nowe przepisy pozwolg tez pracodawcom przechowywacé dokumentacje
pracowniczg w formie elektroniczne,;.
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Do przetwarzania danych moze by¢ dopuszczona osoba
przeszkolona, posiadajgca upowaznienie do przetwarzania danych,
zobowigzana do zachowania tajemnicy danych osobowych.

- Upowaznienie do przetwarzania danych
- Potwierdzenie przeszkolenia

- OsSwiadczenie o znajomosci i przestrzeganiu przepisow i zasad ochrony
danych oraz zachowaniu tajemnicy danych osobowych
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Bezpieczenstwo osobowe

* Etap naboru pracownika

- Pracownicy instytucji oraz pracownicy firmy zewnetrznej muszg by¢ swiadomi
swoich obowigzkow.

- W opisie stanowiska pracy oraz warunkach zatrudnienia nalezy zawrze¢
wymagania z zakresu bezpieczenstwa.

- Wskazane jest doktadne sprawdzanie kandydatéw do pracy w instytucji, w
szczegolnosci na stanowiska wrazliwe.

- Kazdy nowo zatrudniony pracownik powinien podpisa¢ umowe, ktora
doktadnie okresla odpowiedzialnos¢ w zakresie bezpieczenstwa.

V

INFORAKADEMIA



e Zatrudnienie

- Pracownicy, wykonawcy i podwykonawcy powinni by¢ swiadomi swoich
obowigzkéw i odpowiedzialnosci prawnej oraz zagrozen zwigzanych z
bezpieczenstwem informac;ji.

- W celu minimalizacji ryzyka nalezy zapewni¢ wszystkim zatrudnionym wtasciwy
poziom swiadomosci poprzez ksztatcenie i szkolenie z zakresu bezpieczenstwa
informacji, ze szczegélnym uwzglednieniem procedur bezpieczenstwa.

- W przypadku naruszenia zasad bezpieczenstwa zalecane jest uruchomienie
odpowiedniej procedury postepowania dyscyplinarnego, ktore powinno by¢
poprzedzone potwierdzeniem naruszenia zasad bezpieczenstwa i
zgromadzeniem materiatu dowodowego.
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e Zakonczenie zatrudnienia

- Odchodzenie z instytucji lub zmiana stanowiska pracy wewnatrz instytucji
powinny odbywac sie w sposdb zorganizowany.

- Odejscie z instytucji musi skutkowaé zwrotem posiadanego przez pracownika
sprzetu i natychmiastowym odebraniem praw dostepu.

- W przypadku korzystania ze sprzetu bedacego wtasnoscig pracownika lub
podwykonawcy wszystkie informacje powinny zosta¢ przekazane
Administratorowi i skutecznie usuniete z tego sprzetu.

- Odebranie praw dostepu dotyczy dostepu fizycznego i logicznego, kluczy, kart
identyfikacyjnych, srodkow przetwarzania informacji oraz dokumentow
identyfikujacych osobe pracujgca na rzecz instytucji.
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Opinie, wytyczne, wskazowki

Poradnik dla ABI - przysztych Inspektorow Ochrony Danych

Wytyczne GR Ar. 29

http://www.giodo.gov.pl/

Plik Edycja Widok Historia Zakiadki Narzedzia Pomoc

s Strona gtowna - GIODO

Reforma przepisow
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=- Logowanie na koncie

® & www.giodo.gov.pl
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prze;;rowadzenia testu gotowosci

Od 25 listopada 2017 r. administratorom danych pozostanie juz tylko
pét roku, by dostosowac przetwarzanie danych osobowych do
przepiséw RODO.

GIODO zaciesnia wspodiprace z Warszawskim
Uniwersytetem Medycznym, 21.11. 2017 .

Podnoszenie wiedzy lekarzy i farmaceutéw w zakresie ochrony
danych osobowych to gtéwny cel porozumienia zawartego migdzy
GIODO a Warszawskim Uniwersytetem Medycznym.

GIODO przeszkoli ABI z osrodkéw i doméw pomocy
spotecznej, 12.12.2017 1.

Ostatnie w 2017 r. szkolenie przygotowujgce ABI do pefnienia funkcji
inspektora ochrony danych GIODO organizuje dla oséb
reprezentujacych sektor pomocy spotecznej.

Do wyrobienia Karty Seniora niepotrzebna kserokopia
dowodu osobistego

Na skutek interwencji GIODO rada miasta odstgpita od zgdania, by
do wniosku o wydanie Karty Seniora dotgczana byta kserokopia

e @ | Q szukg Lo @

GIODO ma liczne zastrzezenia do zmian w
polskich przepisach o ochronie danych osobowych

* Start
Tweety usyikownika @GI0D0_GOV_PL e

~

GIODO @ V_PL

Pot roku do #RODO. Zachgcamy do
przeprowadzenia testu gotowosci.
@GIODO_GOV_PL przygotowat materiat
zwracajacy uwage na najwazniejsze
zagadnienia i obszary, w kiorych nastepowac
bedg zmiany. giodo.gov.pl/pl/1520281/102

Umiesc Zobacz na Twitterze

Reforma przepisow



http://www.giodo.gov.pl/

Za nieprzestrzeganie przepisow ochrony danych osobowych grozi:

« ODPOWIEDZIALNOSC ADMINISTRACYINA
« ODPOWIEDZIALNOSC DYSCYPLINARNA

e ODPOWIEDZIALNOSC KARNA

« ODPOWIEDZIALNOSC ODSZKODOWAWCZA
e ODPOWIEDZIALNOSC FINANSOWA
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