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RODO W ORGANIZACII-
JAK PRAWIDtOWO
PRZYGOTOWAC SIE
ORAZ UNIKNAC KAR PIENIEZNYCH



 ROZPORZADZENIE PARLAMENTU EUROPEJSKIEGO | RADY (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o

ochronie danych - RODO)

» data wejscia w zycie przepisow RODO - 24 maja 2016 .
» data stosowania przepisow RODO - 25 maja 2018 .
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PROJEKTOWANE AKTY KRAJOWE

» nowa ustawa o ochronie danych osobowych (data wejscia w zycie — 25 maja
2018 r.), regulujgca miedzy innymi:

v' kompetencje organu nadzoru ds. ochrony danych osobowych
v’ przepisy proceduralne przed organem ds. ochrony danych osobowych
v’ inne kwestie nieuregulowane w RODO (np. sankcje)
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PROJEKTOWANE AKTY KRAJOWE

» ustawa dotyczgca przepisdw wprowadzajgcych ustawe o ochronie danych
osobowych, czyli dostosowanie przepisow sektorowych do wymogow RODO
(projekty nowelizacji 133 ustaw szczegdlnych)
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OBOWIAZKI ADMINISTRATORA DANYCH

1. Zastosowac srodki techniczne i organizacyjne zapewniajgce ochrone
przetwarzanych danych osobowych odpowiednia do zagrozen oraz kategorii
danych objetych ochrong, a w szczegdlnosci powinien zabezpieczy¢ dane przed
ich udostepnieniem osobom nieupowaznionym, zabraniem przez osobe
nieuprawniong, przetwarzaniem z naruszeniem ustawy oraz zmiang, utratg,
uszkodzeniem lub zniszczeniem (art. 36.1. uodo).

Uwzgledniajgc charakter, zakres, kontekst i cele przetwarzania oraz ryzyko
naruszenia praw lub wolnosci 0sob fizycznych o roznym prawdopodobienstwie i
wadze zagrozenia, administrator wdraza odpowiednie srodki techniczne i
organizacyjne, aby przetwarzanie odbywato sie zgodnie rozporzqdzeniem i aby
moc to wykazac. Srodki te sq w razie potrzeby poddawane przeglgdom

i uaktualniane (RODO art. 24. 1. art. 32.)
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OBOWIAZKI ADMINISTRATORA DANYCH

Uwzgledniajgc stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres,
kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci osob
fizycznych, administrator i podmiot przetwarzajgcy wdrazajq odpowiednie srodki
techniczne i organizacyjne, aby zapewnic stopien bezpieczenstwa odpowiadajqgcy
temu ryzyku, w tym miedzy innymi w stosownym przypadku:

a) pseudonimizacje i szyfrowanie danych osobowych;
b) zdolnosc¢ do ciggtego zapewnienia poufnosci, integralnosci, dostepnosci i
odpornosci systemow i ustug przetwarzania;

¢) zdolnosc do szybkiego przywrocenia dostepnosci danych osobowych i dostepu
do nich w razie incydentu fizycznego lub technicznego;

d) reqgularne testowanie, mierzenie i ocenianie skutecznosci srodkow technicznych i
organizacyjnych majgcych zapewnic bezpieczenstwo przetwarzania.
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2. Prowadzi¢ dokumentacje opisujacg sposdb przetwarzania i ochrony danych
(art. 36. 2. uodo)

Jezeli jest to proporcjonalne w stosunku do czynnosci przetwarzania, srodki

bezpieczeristwa obejmujq wdrozenie przez administratora odpowiednich
polityk ochrony danych.

Stosowanie zatwierdzonych kodeksow postepowania lub zatwierdzonego
mechanizmu certyfikacji moze by¢ wykorzystane jako element dla
stwierdzenia przestrzegania przez administratora cigzqcych na nim
obowiqgzkdw. (art. 24. 2 i 3 RODO)
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3. Administrator danych moze powota¢ administratora bezpieczenstwa
informacji.
W przypadku niepowotania administratora bezpieczenstwa informacji zadania
ABI (okreslone w ustawie) wykonuje administrator danych (uodo art. 36a)

Administrator i podmiot przetwarzajgcy wyznaczajq inspektora ochrony danych,
zawsze gdy:

a) przetwarzania dokonujg organ lub podmiot publiczny, z wyjgtkiem sqgdow w
zakresie sprawowania przez nie wymiaru sprawiedliwosci;

b) gtdwna dziatalnos¢ administratora lub podmiotu przetwarzajgcego polega
na operacjach przetwarzania, ktore ze wzgledu na swdj charakter, zakres lub
cele wymagajq reqularnego
i systematycznego monitorowania osob, ktorych dane dotyczq, na duzq
skale; lub

c) gtdwna dziatalnos¢ administratora lub podmiotu przetwarzajgcego polega
na przetwarzaniu na duzq skale szczegolnych kategorii danych osobowych, o
ktorych mowa w art. 9 ust. 1, oraz danych osobowych dotyczgcych wyrokow

skazujgcych i naruszen prawa, o czym mowa w art. 10.
(RODO art. 37)
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4. Do przetwarzania danych dopusci¢ wytgcznie osoby posiadajgce upowaznienie
nadane przez administratora danych.

Podmiot przetwarzajqcy oraz kazda osoba dziatajgca z upowaznienia administratora

lub podmiotu przetwarzajgcego i majgca dostep do danych osobowych przetwarzajg
je wytgcznie na polecenie administratora, chyba ze wymaga tego prawo Unii lub
prawo paristwa cztonkowskiego (art. 29 RODO).

Administrator oraz podmiot przetwarzajgcy podejmujq dziatania w celu zapewnienia,
by kazda osoba fizyczna dziatajgca z upowaznienia administratora lub podmiotu
przetwarzajgcego, ktora ma dostep do danych osobowych, przetwarzata je wytgcznie

na polecenie administratora, chyba ze wymaga tego od niej prawo Unii lub prawo
panstwa cztonkowskiego. (art. 32. 4. RODO)
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5. Zapewnic¢ kontrole nad tym, jakie dane osobowe, kiedy i przez kogo zostaty
do zbioru wprowadzone oraz komu sg przekazywane.

Informacje i dostep do danych osobowych — dodatkowe obowiqgzki
informacyjne i prawa osob, ktorych dane dotyczq (RODO art. od 13 do 22)

6. Prowadzi¢ ewidencje osob upowaznionych do ich przetwarzania
7. Prowadzi¢ rejestr/wykaz zbioréw danych.

Rejestrowanie czynnosci przetwarzania (RODO art. 30)

Rejestr wszystkich kategorii czynnosci przetwarzania dokonywanych w imieniu
administratora

Ocena skutkow przetwarzania dla ochrony danych osobowych
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Inne, dodatkowe, nowe obowigzki administratorow oraz prawa osob,
ktorych dane dotycza:

- Rozszerzone obowigzki informacyjne,

- Nowe zasady uzyskiwania zgdd na przetwarzanie danych

- Ograniczenie profilowania,

- Prawo do przenoszenia danych,

- Prawo do ograniczenia przetwarzania danych, do usuwania danych, prawo
,do bycia zapomnianym”

- Informowanie o naruszeniach ochrony danych,

- Uwzglednianie ochrony danych w fazie projektowania oraz domysina
ochrona danych,

- Odpowiedzialnos¢ finansowa i odszkodowawcza

&
INFOR AKADEMIA .



Nowe obowigzki informacyjne (art. 13)

» tozsamosc¢ i dane kontaktowe administratora oraz gdy zostanie powotany tozsamosc i
dane kontaktowe przedstawiciela

» dane kontaktowe inspektora ochrony danych

cel przetwarzania danych oraz podstawa prawna przetwarzania (jesli Prawnie
uzasadniony interes — gdy jest podstawg przetwarzania — to jaki)

A\

zamiar przekazywania danych osobowych do kraju trzeciego lub organizacji
miedzynarodowe;j

mozliwosci uzyskania kopii danych lub o miejscu udostepniania danych
okres przechowywania, gdy nie jest to mozliwe kryteria ustalenia
prawo do dostepu, sprostowania, usuniecia, prawo do sprzeciwu itp.
mozliwosc¢ cofniecia zgody w dowolnym momencie

prawo do wniesienia skargi do organu nadzorczego

vV ¥V VY Y VY VY

wymog podania danych — ustawa, umowa, warunki zawarcia umowy, dlaczego
wymagane jest podanie danych i konsekwencje ich niepodania
&
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Prawa podmiotow danych z RODO

informacji art. 13, 14

do dostepu art.15

sprostowanie danych art. 16, 19

usuniecia danych/ bycia zapomnianym art. 17, 19
ograniczenia przetwarzania art. 18, 19
przenoszenia danych art. 20

sprzeciwu art. 21

vV VvV VvV V V Y VY V

nie podlegania profilowaniu art. 21, 22

Wszystkie prawa co do zasady sg wolne od opfat
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Szacowanie ryzyka

Przeprowadzenie analizy ryzyka wynika z nastepujacych artykutow RODO:
Art.24 — obowigzki administratora

Art.25 — uwzglednienie ochrony danych w fazie projektowania oraz domysina
ochrona danych

Art. 32 — bezpieczenstwo przetwarzania

Art. 33 — zgtaszanie naruszenia ochrony danych osobowych organowi
nadzorczemu

Art. 35 — ocena skutkow dla ochrony danych
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Szacowanie ryzyka

Wazne!

» dobraé¢ adekwatne zabezpieczenia technologiczne i organizacyjne, ktore
majg minimalizowac ryzyko mogace wynikngac z przypadkowego lub
niezgodnego z prawem zniszczenia, utraty, modyfikacji, nieuprawnionego
ujawnienia lub nieautoryzowanego dostepu do danych przesytanych,
przechowywanych badz w inny sposéb przetwarzanych

» zidentyfikowac i dokonac analizy ryzyk skutkujgcych naruszeniem praw
lub wolnosci 0sdb fizycznych o réznym prawdopodobienstwie
i wadze zagrozenia
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Metodyka szacowania ryzyka

WAZNE!

» RODO nie narzuca zadnych konkretnych metodyk przeprowadzania
szacowania ryzyka

» Mozna korzystaé z dowolnej metodologii

V
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b)

WYMAGANIA OCENY SKUTKOW DLA OCHRONY
DANYCH (art. 35 RODO)

przeprowadza sie wowczas, gdy przetwarzanie z duzym prawdopodobienstwem moze
powodowac wysokie ryzyko naruszenia praw lub wolnosci oséb fizycznych

wymagana jest w przypadku:

systematycznej, kompleksowej oceny czynnikow osobowych odnoszacych sie do osdb
fizycznych, ktdra opiera sie na zautomatyzowanym przetwarzaniu, w tym profilowaniu,
i jest podstawg decyzji wywotujgcych skutki prawne wobec osoby fizycznej lub w
podobny sposdéb znaczgco wptywajgcych na osobe fizyczng;

przetwarzania na duzq skale szczegdlnych kategorii danych osobowych,

o ktorych mowa w art. 9 ust. 1, lub danych osobowych dotyczgcych wyrokéw
skazujacych i naruszen prawa, o czym mowa w art. 10; lub

systematycznego monitorowania na duzg skale miejsc dostepnych publicznie.

V
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Dokumentacja ochrony danych w RODO:

1. Dokumenty obligatoryjne:
» polityka / polityki ochrony danych (art.24)
» rejestr czynnosci przetwarzania danych (art. 30)

» dokumentacja naruszen ochrony danych naruszen ochrony danych (art. 33-
34)

» dokumentacja oceny skutkow przetwarzania danych (art.35)

&
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Dokumentacja ochrony danych w RODO:

2. Dokumentacja dotyczaca zasad przetwarzania danych:

» klauzule informacyjne (podstawowe wersje: podmiot danych - klient
(konsument/przedsiebiorca) oraz podmiot danych - pracownik) —art.13 i
14

klauzule zgody na przetwarzanie danych osobowych — art.7

YV VYV

polityka retencji danych (tabela retencyjna) — art.5 ust.1 pkt e)

A\

test rownowagi (uzasadniony interes administratora danych) — art.6 ust.1
pkt f)
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Dokumentacja ochrony danych w RODO:

3.Dokumentacja dotyczgca wspotadministratora:
» wzoér uzgodnien miedzy wspoétadministratorami — art.26 ust.1

4. Dokumentacja dotyczgca powierzenia przetwarzania danych:
» procedura weryfikacji i wyboru processora — art.28 ust.1

» WzOory umowy powierzenia przetwarzania danych osobowych (dwie wersje:
podstawowa i rozszerzona) — art.28 ust.3

&
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Dokumentacja ochrony danych w RODO:

5. Dokumentacja dotyczaca inspektora ochrony danych osobowych (I0D)

» regulamin funkcjonowania inspektora ochrony danych osobowych —art.37 i n.
» dokumentacja zwigzana z rejestrem czynnosci przetwarzania danych

» WzOr rejestru czynnosci przetwarzania danych (administrator) —art.30

» WzOr rejestru czynnosci przetwarzania danych (procesor) — art.30

6. Dokumentacja dotyczaca praw podmiotow danych

» procedura zatatwiania zagdan podmiotu danych —art.12 i n.

dokumentacja zwigzana z naruszeniami ochrony danych osobowych
procedury dziatania w przypadku naruszenia danych osobowych — art.33
ewidencja naruszen ochrony danych osobowych — art.33 ust.5

YV V V V

wzOr zawiadomienia organu nadzorczego o naruszeniu danych osobowych —
art.33

wzor zawiadomienia osoby, ktorej dane dotyczg o naruszeniu danych osobowych
—art.34

V
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SANKCIJE

1. Wynikajgce z RODO (art.83; Motywy 148, 150-151), sankcje administracyjne za
naruszenie przepisow

o ochronie danych osobowych (prywatnosci), m.in. kary pieniezne w wysokosci:

» do 10 000 000 EUR, a w przypadku przedsiebiorstwa — w wysokosci do 2 % jego

catkowitego rocznego Swiatowego obrotu z poprzedniego roku obrotowego, przy
czym zastosowanie ma kwota wyzsza

» lub w przypadku naruszen szczegadlnie istotnych obowigzkow —

w wysokosci do 20 000 000 EUR, a w przypadku przedsiebiorstwa — w wysokosci

do 4 % jego catkowitego rocznego Swiatowego obrotu z poprzedniego roku
obrotowego,

&
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SANKCIJE

2. Wynikajace z przepisow krajowych - art.84 (Motywy 149, 152)- RODO wskazuje
na mozliwosc¢ przyjecia przez panstwa cztonkowskie przepisow, okreslajgcych

inne sankcje za naruszenie RODO; majg one byc¢ skuteczne, proporcjonalne i
odstraszajgce.

&
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SANKCIJE

3. Odpowiedzialnosé cywilnoprawna — art. 79, 82 RODO (Motywy 141, 145, 146,
147):

... kazda osoba, ktorej dane dotyczqg ma prawo do skutecznego srodka ochrony
prawnej przed sqdem, jezeli uzna ona, ze prawa przystugujgce jej na mocy
niniejszego rozporzgdzenia zostaty naruszone w wyniku przetwarzania jego danych
osobowych z naruszeniem niniejszego rozporzgdzenia...”

... kazda osoba, ktora poniosta szkode majgtkowq lub niemajqtkowqg

w wyniku naruszenia niniejszego rozporzqdzenia, ma prawo uzyskac od
administratora lub podmiotu przetwarzajgcego odszkodowanie za poniesiong
szkode...”
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/godnie z art. 84, kazde panstwo cztonkowskie
zawiadamia Komisje
0 swoich przepisach przyjetych (...), a nastepnie
niezwfocznie o kazdej pozniejszej ich zmianie
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PROJEKTOWANE KARY PIENIEZNE

> NA ORGANY | PODMIOTY PUBLICZNE

Prezes Urzedu moze natozy¢ w drodze decyzji administracyjnej kary
pieniezne w wysokosci do 100 tys. zt

V
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PROJEKTOWANE KRAJOWE PRZEPISY KARNE

> Art. 101.

1. Kto przetwarza dane osobowe, choc ich przetwarzanie nie jest dopuszczalne
albo do ktoérych przetwarzania nie jest uprawniony, podlega grzywnie, karze
ograniczenia wolnosci albo pozbawienia wolnosci do lat dwoch.

2. Jezeli czyn okreslony w ust. 1 dotyczy danych ujawniajgcych pochodzenie
rasowe lub etniczne, poglady polityczne, przekonania religijne lub
Swiatopogladowe, przynaleznosc¢ do zwigzkow zawodowych, danych
genetycznych, biometrycznych, o stanie zdrowia, seksualnosci lub orientacji
seksualnej, podlega grzywnie, karze ograniczenia wolnosci albo
pozbawienia wolnosci do lat trzech.

» Art. 102. Kto udaremnia lub utrudnia kontrolujgcemu prowadzenie kontroli
przestrzegania przepisoOw o ochronie danych osobowych, podlega grzywnie,
karze ograniczenia wolnosci albo pozbawienia wolnosci do lat dwoch.
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Konieczne dziatania przygotowujgce do RODO

PRAWNE

Umowy (przeglad umoéw, zwtaszcza powierzenia danych), Polityki bezpieczeristwa /
Procedury, Zgody / Klauzule informacyjne/ Regulaminy / Polityki prywatnosci
(transparentno$¢)/ Sledzenie zmian w prawie/

kodeksy postepowania ...

ORGANIZACYINE

Szkolenia/ Podejscie oparte na ryzyku / Ocena skutkéw dla ochrony danych -
wszystkie zmiany / Zarzadzanie incydentami

TECHNICZNE
Dostosowanie do wypetniania praw podmiotéw danych/

Zgody na profilowanie/ Stosowanie adekwatnych zabezpieczen (Privacy by Design)/
Rejestrowanie czynnosci przetwarzania - dane klientow i pracownikow
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